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AVERTISSEMENT

L'intervention des intervenants est proposée a titre d'information ou
d'exemple pour présenter aux participants une pratiqgue du marché
applicable, une innovation en matiere de technologie ou
d'organisation. Cette présentation n'est pas une incitation pour les
participants a utiliser les services des intervenants ou des sociéetés pour

lesquels ils travaillent, ni une offre commerciale.

L'AFG ne garantit pas la conformité reglementaire de cette proposition.

Aussi Il appartient a chaque participant:
de vérifier cette conformité au regard de sa situation propre

de s'assurer que les propositions présentées sont adaptées a sa
situation en vériflant notamment si sur le marché d'autres offres sont

plus pertinentes au regard de sa situation.

JAFG



Laure Delahousse
Directrice générale de 'AFG
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N’hésitez pas a poser vos gquestions
aux orateurs sur la plateforme

Posez vos questions ici

Bienvenue a
"Point sur" CYBERSECURITE
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TYPES D'INCIDENTS D’QRIGINE CYBER CONSTATES
CHEZ LES SGP (SYNTHESE SPOT DE L’AMF, 2021) -1/3

Tentative de détournement d’authentifiants individuels ou
phishing

‘¢ Acces aux données des collaborateurs ciblés, puis usurpation de leur identité
pour reproduction du scénario sur d'autres cibles
% Envol d'un courriel infecté a 'ensemble des contacts de la cible initiale.

“» Fort impact d'image car la victime est amenée a prévenir tous ses contacts de
‘attaque réussie.

* Risqgue de mise en guarantaine (en cas d'attaques répétées) par les fournisseurs
de services de |lutte anti spam.

* Remédiation : authentification forte, revue des regles de transfert automatique,
vérification de I'authenticité des messages/noms de domaine
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TYPES D’INCIDENTS D’ORIGINE CYBER CONSTATES
CHEZ LES SGP (SYNTHESE SPOT DE L’AMF, 2021) - 2/3

Tentatives de déetournement de fonds

Nécessite une connaissance approfondie des flux d'affaires de la cible (afin de
crédibiliser les conditions de 'attague) passant par:

F1 une intrusion réussie sur une ou plusieurs boites emalls internes stratégiques ainsi
gue pat,

F1 une phase d'écoute de plusieurs mois des échanges transitant par ces boites.

Plusieurs typologies de fraudes constatées rappelant 'importance du contre-appel
systématique

Sl au président
1 au client
Sl au dépositaire (tentative d'interposition sur un appel de fonds)

F1 au teneur de compte conservateur
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TYPES D’INCIDENTS D’ORIGINE CYBER CONSTATES
CHEZ LES SGP (SYNTHESE SPOT DE L’AMF, 2021) - 3/3

Tentatives de récupération de données a caractere personnel,
commercial ou stratégique
Intrusions au sein :

% de dépdts de code applicatif (ex : extranet) afin d'y identifier des vulnérabilités et de
les exploiter ultérieurement,

* d'infrastructures cloud hébergeant les données ciblées, par exemple via la
recupeération d'identiflants techniques de service.

Objectifs : extorsion, usurpation d'identité, sabotage, revente de données, espionnage
economique.

UAFG
J Point Sur Cybersécurité — Reglement DORA

10



CYBERSECURITE : DORA : - DE 100 JOURS AVANT L’ECHEANCE

7 j A FG LePointsur 11




CYBERSECURITE : DORA : - DE 100 JOURS AVANT L’ECHEANCE

7 j A FG LePointsur 12




CYBERSECURITE : DORA : - DE 100 JOURS AVANT L’ECHEANCE

7 j A FG LePointsur 13




CYBERSECURITE : DORA : - DE 100 JOURS AVANT L’ECHEANCE

(4 j A FG LePointsur




CYBERSECURITE : DORA : - DE 100 JOURS AVANT L’ECHEANCE

7 j A FG LePointsur 15




CYBERSECURITE : DORA : - DE 100 JOURS AVANT L’ECHEANCE

7 j A FG LePointsur 16




CYBERSECURITE : DORA : - DE 100 JOURS AVANT L’ECHEANCE

Question 8 : L’AMF pourrait-elle apporter des
précisions quant a la désignation de prestataires

tiers de services TIC a inclure dans le scope de
DORA ?

a. Quid des dépositaires et valorisateurs (ex : dépositaire
fournissant une interface numerigue pour sa prestation de fund
administration / dépositaire, comme OLIS) ?

b. Quid des fournisseurs de données (Morninstarg, Reuters, etc,
données ESG?

c. Quid du prime broker qui fournit une plateforme de
réeconciliation ?

d. Quid des OMS (Aladdin, Alto, etc)?
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Question 9 : Quels seraient les criteres a appliguer
pour déterminer si des prestataires TIC sont
critigues ou importants ?

a. Les grands acteurs US auxquels recourent les SGP rentrent-ils dans la
catégorie des prestataires critigues (Bloomberg) ?

. Est-ce gqu'un prestataire gqui vend une solution critigue est considéré
comme un prestataire critique (cf. revente de licences uniguement) ? Ou
est-ce |'éditeur de la solution qui est prestataire critique ? Ou les 2 ?

c. Certalns prestataires peuvent-ils étre a considérer comme critigues par
certaines filiales d'un groupe financier et non critique par d'autres filiales ?

d. Un outil qui permet de gérer des reportings est-il critiqgue (reporting
EMIR...)?

UAFG
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Publications du GT cybersécurité AFG

disponibles sur le site AFG

UBLICATION 2023

GANDE PROFESSIONMEL

GUIDE NOVEMBRE 2023
PROFESSIONNEL

Guide pratique DORA

La cybersécurite
en 4 étapes
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https://www.afg.asso.fr/afg-document/cybersecurite-7-questions-pour-les-dirigeants-de-sgp-2022/

STRUCTURE DU GUIDE 6 chapitres, 4 sections
récurrentes

L'existant

m |l s'agit de points d'attention pour vérifier gue vous
VEMBRE 2023 répondez effectivement a chacune des exigences

i posées par DORA, s'agissant de pratigues que vous

Guide pratique DORA avez sans doute déja mises en ceuvre.

Les houveautés

m Les apports de DORA pour lesquels |la marche a
gravir semble accessible.

@' Les challenges

m Des exigences plus complexes a mettre en ceuvre
: Impliquant pour les SGP de prévoir des actions
[ 4= potentiellement longues ou complexes.

Operational

Resiliance

Les clés pour le board

m Ce sont les points saillants a placer en cible par votre
board, gue vous pourriez utiliser dans un "elevator
pitch".
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Rappel :

La vidéo de cette conférence, les
slides et les documents cités seront
disponibles prochainement sur le

site de ’AFG
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