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UN ECHANTILLON REPRESENTATIF ET DIVERSIFIE

=  (Collecte aupres de toutes les SGP adhérentes de 'AFG, réalisée entre avril et juin 2017.

= [’échantillon (cf. liste des SGP a la fin du document) est composé de 65 SGP ou groupes*
de gestion qui représentent plus de 80 SGP. Parmi celles-ci 27 SGP filiales d'un groupe
financier et 38 SGP entrepreneuriales.

Selon le montant des encours gérés, 'échantillon est composé de :

= 12 SGP gérant plus de 20 mds €
= 22 SGP gérant entre 1 et 20 mds €
= 31 SGP gérant moins de 1 md €

= Ensemble les 65 SGP de I’échantillon gerent des encours de 3 309 mds € et emploient des

effectifs de 12 815 ETP.
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* Certaines SGP ont répondu pour ’ensemble des sociétés du groupe



1. ESTIMATIONS DES EFFECTIFS INTERNES ET DU BUDGET

DEDIES A LA SECURITE DE L'INFORMATION

Effectifs internes dédiés a la définition et a la mise en ceuvre de la sécurité de 1'information
(en % de I'ensemble des effectifs) :

=  SGP gérant plus de 20 mds € : entre 0,3% et 1%

=  SGP gérant moins de 20 mds € : entre 1% t 5%

Estimation du budget dédié a la sécurité de I'information (en % du budget informatique) :

=  SGP gérant plus de 20 mds € : entre 2% et 5%
=  SGP gérant moins de 20 mds € : entre 10% et 30%

Principaux biais : une partie des ressources (effectifs) et/ou charges peuvent étre portées par
la maison mere. Difficulté de ventiler pour les effectifs et les colits ce qui releve
spécifiquement des activités de sécurité de I'information.

(afg
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1. ORGANISATION (MOYENS INTERNES ET EXTERNALISATION)

DES ACTIVITES DE SECURITE DE L'INFORMATION

* La moitié des SGP de I’échantillon déclare employer une personne Responsable de la Sécurité des Systéemes d'Information (RSSI)
* Parmi celles-ci, environ 40% des SGP déclarent que cette personne est entierement dédiée a ce poste.

Rattachement hiérarchique du RSS! Externalisation de certaines activités de cybersécurité
(en % des SGP - plusieurs réponses possibles) (en % des SGP - plusieurs réponses possibles)

T
s unpreccecsice R -~
a un prestataire

Autre*

45%

Totale
dans le groupe

14%

Partielle
a i _ 31%
a un prestataire

Direction des risques 23%

cecrowe N -
dans le Groupe

* Direction générale, secrétariat général, RSSI de la maison mére... (a fg
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2. ORGANISATION ET GOUVERNANCE DE LA SECURITE DE L'INFORMATION

A quelles instances les risques de sécurité sont-ils remontés?
(en % des SGP - plusieurs réponses possibles)

Comité A la demande

périodiaue ad-hoc NN <o
Trimestrielle
Mensuelle
Semestrielle
Autre* 19% Annuelle

* Direction des systémes d’information, Direction des risques
opérationnels...

A quelle fréquence ?
(en % des SGP - plusieurs réponses possibles)

56%

30%

18%

=
[
ES

11%
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3. POLITIQUES ET STANDARDS DE SECURITE DES SYSTEMES D’ INFORMATION

Politiques et standards de sécutité des systémes d'information
(en % des SGP)

Charte d'utilisation des moyens 74%

informatiques

71%

Politique de Sécurité des Systémes
d’Information (PSSI)

42%

Charte des administrateurs de Si

31%

Tableau de bord des indicateurs de
cybersécurité

(afg
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4. GESTION DES RISQUES DE SECURITE DES SYSTEMES D’INFORMATION (1)

Quels sont les 3 principaux risques redoutés par votre entreprise en termes de
cybersécurité ? (en % des SGP)

Indisponibilité du systéme d'information
Perte d'information

Phishing/Ransomware

Intrusion du SI

Vol d'information/Espionnage industriel
Attaque virale

Usurpation d'identité (ex. fraude au président)
Denis de service

Défaut de conformité réglementaire

Atteinte a la réputation

Détérioration du matériel

I 57%
- 5%
I Aa
I 40%
I 35%
I 29%

I 13%

I 10%

I 10%

I 3%

N 2%

(afg
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4. GESTION DES RISQUES DE SECURITE DES SYSTEMES D’INFORMATION (2)

* 40% des SGP ont cartographié leurs applications les plus critiques selon les 4 critéres DICP (Disponibilité, Intégrité, Confidentialité et Preuve)

* 150% des SGP disposent d’une assurance spécifique contre les risques liés a la cybercriminalité

Lors de la contractualisation avec vos prestataires intégrez Les risques de cybersécurité sont-ils pris en compte dans vos projets ?
vous des clauses spécifiques a la sécurité de l'information ? (en % des SGP)
(en % des SGP)

Jamais
15%

Toujours

Toujours
43%

46%

Souvent
46%

Souvent
38%
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5. DISPOSITIF DE CONTROLES

* Pour 3/4 des SGP le programme de contrdle de la société intégre des contrdles de sécurité de I'information

Nature des contrdles de sécurité mis en ceuvre
{(en % des SGP - plusieurs réponses possibles)

Audits de sécurité techniques _ 70%
Tests d'intrusion _ 70%
Scan de vulnérabilité _ 56%
Audits de sécurité fonctionnels _ 46%
Questionnaire d'auto évaluation [ NNGNNEEGEE 33%

(afg
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6. MESURES DE PROTECTION (1)

Existe-t-il un inventaire des connexions réseaux ? Existe-t-il un inventaire des comptes a privilege ?
(en % des SGP) (en % des SGP)

Complet
62%

(afg
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6. MESURES DE PROTECTION (2)

Avez-vous mis en ceuvre des mesures de protection des services "Cloud" ? Les réseaux Wi-Fi sont ils séparés en fonction des usages ?
(en % des SGP) (en % des SGP)

Pas de services
cloud
34%

(afg
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6. MESURES DE PROTECTION (3)

Quelle est votre fréquence de mise & jour des antivirus ?

(en % des SGP)
Autre
15%
71%

m Poste de travail
B

Mesures de protection
(en % des SGP)

L'accés internet passe par un Proxy

Mensuelle
dispositif de détection/prévention des 0% W Serveur

intrusions (IDS/IPS) 66%

12%
Hebdomadaire '
réseaux distincts entre les postes de %

travail/serveurs

54%

(afg
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6. MESURES DE PROTECTION (4)

Quelles mesures de durcissement avez-vous implémentées pour sécuriser les postes de travail ?
(en % des SGP)

Réduction des droits d'administration 90%

Limitation de l'installation
d'application tierce

74%

Limitation des accés réseaux 66%

Blocage des ports USB 34%

Chiffrement des disques durs

24%

14% (afg
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7. SENSIBILISATION ET COMMUNICATION

* Plus de la moiti¢ des SGP ont instauré un programme de sensibilisation périodique des utilisateurs

Quels types/campagnes de sensibilisation ou de communication
avez-vous mis en ceuvre ?
(en % ds SGP)

Emailing [ 7%
articles de blogs / intranet [N 9%
Campagne de test phishing [N 34%
Conférence [ 5%
Evénements [ 13%
posters [ 18%
Ecrandeveille [ 11%
Serious game [ 8% (a fg
asso?::;r;g?i:;:if?ﬁanciém




8. REPONSE A INCIDENT ET GESTION DE LA CONTINUITE D’ACTIVITE

Réponse a incident et gestion de la continuité d'activité A quelle fréquence ces tests sont-ils effectués?
(en % des SGP) (en % des SGP - plusieurs réponses possibles))

92% Annuellement I 69%

Externalisation et tests des sauvegardes

Ponctuellement [ 15%

Plan de réponse  incident spécifiques aux _ Jamais [ 9%
51%
cyberattaques
_ 4

Trimestriellement [ 9%

Mensuellement [l 3%

Dispositif détection/réaction a incidents
(Security Operation Center)

5%

(afg
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9. PROJETS DE SECURISATION DU SI

Nommez les principaux projets en cours ou & venir sur le sujet ?
(en % des SGP)

Détection des menaces et des cyberattaques (SIEM, IDS, 50C,...) [Nl a5%
Gestion des accés et des identités [ 33%
Sécurisation de I'usage du cloud (chiffrement, gestiondes acces,...) |GG 29%
Protection contre les pertes et fuites de données (DLP) [ 29%
Sécurisation des accés distants [N 27%
chiffrement [ 22%
Protection des comptes a privileges [INININEEGEGEGNGNNNNN 20%
Sécurisation de la flotte mobile (MDM) I 16%
Mise en conformité RGDP | 10%
Classification et protection des données [ 2%
Dispositif de filtrage internet [ 8%
Certification sécurité (ISAE, SSAE, 150 27001) [ 5% (a fg
Utilisation du big data ou du machine learning appliqué a la sécurité [l 2% a“ﬁ:ﬂ;’;gﬂ'&?}?ﬁanc.m




LISTE DES SGP DE L’ECHANTILLON (1)

ABN AMRO INVESTMENT SOLUTIONS DARIUS CAPITAL PARTNERS
AESOPE GESTION DE PORTEFEUILLES DIAMANT BLEU GESTION
ALTERNATIVE PATRIMONIALE AM ERES GESTION

ALTO INVEST EUROPANEL RESEARCH AND ALTERNATIVE AM
AMUNDI Groupe FEDERAL FINANCE GESTION
ANAXIS ASSET MANAGEMENT FILGESTION

AUXENSE GESTION FINANCIERE ARBEVEL

AXA INVESTMENT MANAGERS PARIS FINANCIERE DE LA CITE

BALBEC ASSET MANAGEMENT FLORNOY & ASSOCIES GESTION
BDL CAPITAL MANAGEMENT FRIEDLAND GESTION

BNP PARIBAS ASSET MANAGEMENT FUNDLOGIC

BOUSSARD & GAVAUDAN GESTION GROUPAMA ASSET MANAGEMENT
CANDRIAM FRANCE GSD GESTION

CIAM HUGAU GESTION

COMGEST SA IDINVEST PARTNERS

CORUM ASSET MANAGEMENT IM GLOBAL PARTNER afg
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INDEP'AM

ISKANDER

J. DE DEMANDOLX GESTION

KEREN FINANCE

KEYQUANT

LA BANQUE POSTALE ASSET MANAGEMENT
LA FINANCIERE DE L'ECHIQUIER

LA FRANCAISE Groupe

MANDARINE GESTION

MCA FINANCE

MESSIEURS HOTTINGUER & CIE - GESTION PRIVEE
MONETA ASSET MANAGEMENT
MONTSEGUR FINANCE

LISTE DES SGP DE L’ECHANTILLON (2)

OUDART GESTION

PALATINE ASSET MANAGEMENT
PHILIPPE HOTTINGUER & CIE GESTION
PROMEPAR AM

RGREEN INVEST

SAGARD

SCHELCHER PRINCE GESTION
SEVENTURE PARTNERS

SOLUTIONS D'EPARGNE ET D'ASSURANCE
SUNNY ASSET MANAGEMENT
SYCOMORE ASSET MANAGEMENT
TAILOR CAPITAL

TRECENTO ASSET MANAGEMENT

MYRIA ASSET MANAGEMENT TROCADERO CAPITAL PARTNERS

NATIXIS ASSET MANAGEMENT VARENNE CAPITAL PARTNERS

ODYSSEE VENTURE VESTATHENA (af
OF Groupe association franaise g
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A propos de I'AFG :

L'Association Francaise de la Gestion financiere (AFG) représente et promeut les intéréts des
professionnels de la gestion pour compte de tiers. Elle réunit tous les acteurs du metier de la gestion

d’actifs, qu’elle soit individualisée (mandats) ou collective. Ces derniers gerent prés de 3 800 milliards
d’euros d’actifs, dont 1 800 milliards d’euros sous forme de fonds de droit francais et environ 2 000
milliards d’euros en gestion de mandats et de fonds de droit étranger.
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