Pourquol la sécurité informatique n’est pas un truc
de technicien mais plutot de financier?
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Les tics et tocs des acteurs de la cybersecurite

|. «Menacesy et «attaquantsy.
2. Des acteurs gravement paranolaques et schizophrenes.

3. Des comportements contagieux.

AFG - 5 novembre 2014



D~ ™

g B d- B .
NS
S — &
i
L Lot 11 Lol 1]

— P p——

e ‘m\.%m%num.mm —eeee—

!

EPO——_———
S - L L L X ]

-...n

AR S

———

T T

=0l

£ DO NOT FORGET EXPECT US

-t

&>~ =reas
R R OO ——

et — L

S-S —g

WE ARE LEGION WE DO NOT FORGIVE W

. .<H‘|.|-1lﬂ.l.l].|0
R e |- Ll et 11
o = s et et L L
- e s, o p—

de quol parile

Cyberespace

AFG - 5 novembre 2014



Défacement de sites
Dénl de service (Ddos)
Vols de donnees et révelation

Aus%ah‘a

Total Attack Bandwidth (:
al Attack Bandwidth (All Countries), Gb  patoc -
<9 L L £

2014

AFG - 5 novembre 2014



Quelles attaques!?
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2/ Attaques a des fins d’espionnage

MESSIVEE
nternationales
echnicité croissante

WWW.MEETINGAREVA.COM
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Quelles attaques’
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4/ Et demain?

WEBCAMS. ROUTERS.
POWER PLANTS. IPHONES. WIND TURBINES.
REFRIGERATORS. VOIP PHONES.

by Qualcormm Life
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Qui attaque!?

elinquants, militants, concurrents
3. Crime organise
4. Terroristes

5. Etats et proxies
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Comment se protege -t-on!
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Comment se protege -t- c>n7

(ou AU oINS comment essayer’)

Cryptographie \olonté politique
Protocoles internet - , xEx
Systémes d’exploitation Travecl)i\rednesmglice CaeHior aa arice
Composants D Coopération internationale

Cooperation-internationale
Contre-ingerence

Architecture réseaux

Coopeération partenaires

Technologies sans fil Forensic
Analyse
Industries et services
Securite des systemes Lutte contre la ,
4 Cyberdefense

d’information cybercriminalite
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organise!

PR Comment est-on
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Conseil de PM

defense \

Defense

Intérieur  Dlinisteres _

ﬁ Acteurs economiques,

collectivites territoriales, ...
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La loi n°2013-1168 du |8 decembre 2013

Art.22a 25

Regles techniques

PM

Notification d’incidents

Controles

Crise majeure



Finalement, qui est responsable!’
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DS
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AFG
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christian.daviot(@ssi.gouv.fr
06 48 85 |8 44
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